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信息安全与防护 ：静静的烦恼

主题描述	 ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★

该主题主要通过一位名叫“静静”的同学遇到的一系列问题为线索，引导同学

帮助她解决问题，认识威胁信息安全的病毒、木马、黑客，从而学习到有关信息安

全以及如何加强信息防护等知识，更进一步教育学生做文明上网的青少年。

平台	 ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★

能够上网的电脑、手机或平板。

软件	 ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★

浏览器

特点	 ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★

通过生活实例创设情节，让学生带着问题学习，通过解决问题，让学生掌握知识，

充分地调动学生的学习积极性。

活动具体内容	 ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★  ★

  一、静静的烦恼（一）

1.	 情景导入

静静正在网上用 QQ 跟好友聊天，突然班级群里面一位同学上传了一份文件，

文件名标注是“上次聚会的照片”。怀着好奇，静静下载了这份文件，但是打开后并

没有看到所谓的聚会照片，静静以为是同学发错了，就没太在意继续跟好友聊。过
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了一会，QQ 上数位联系人发消息给他，问他发送的“聚会照片”是怎么回事，静

静好奇自己并没有给他们发文件，为什么对方会收到呢？

同学们帮静静想想这是什么原因？

2. 引出计算机信息安全的概念。此案例中主要是病毒引起的。

3. 学生自学课本上有关“计算机病毒”的相关知识。

4. 成果检测：请学生小结病毒的概念及特征。

5. 拓展：学生上网查阅常见的病毒有哪些？分别有什么危害？

6. 实践活动：利用杀毒软件进行病毒查杀。

  二、静静的烦恼（二）

1. 情景导入

将电脑用杀毒软件查杀病毒后，好友突然让静静把上次他们一起玩耍的照片发

给对方，静静想起照片还在 U盘里没拷贝到电脑上，于是她拿出U盘插入计算机的

USB 接口。但当她打开 U 盘后，发现里面的所有文件都变成了快捷键，都打不开，

这可把静静急坏了。

大家帮静静想想为什么会出现这样的情况？如何解决并找回文件呢？

2. 提出木马的概念。

3. 提出防御措施。

  三、大家帮静静解决了烦恼，希望同学们自觉遵守信息社会的法律

和道德规范，加强自我保护意识，提高自我保护能力。
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